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Produktdatenblatt

Absoluter Schutz vor unbefugten 
ausführbaren Programmen

„Anti-Executable und Deep Freeze sind wichtige Elemente, um ein Image beizubehalten, das für kritische Exekutivsysteme entworfen  
wurde und 24 Stunden am Tag, 7 Tage die Woche verwendet wird, um Zuverlässigkeit und Sicherheit mit minimaler Ausfallzeit  

und einer möglichst geringen Abhängigkeit von IT-Mitarbeitern zu gewährleisten.“
- Chief Tim Riley, CIO und Büroleiter, Polizeibehörde von Los Angeles, Büro für Informations- und Kommunikationsdienstleistungen

	 Vorteile von Anti-Executable 

Blockieren ablenkender Software
•	 Blockieren Sie Ablenkungen wie Spiele, Instant Messaging-
Clients und P2P-Anwendungen

•	 Stellt sicher, dass Computer nur für den vorgesehenen 
Zweck verwendet werden

Stoppen schädlicher Software
•	 Schützt Benutzer vor Software-Bedrohungen – wie 
Keylogger, Spyware und Malware 

•	 IT-Mitarbeiter spüren einen Rückgang der Anfragen beim 
Helpdesk 

Compliance von Arbeitsplätzen einhalten
•	 Garantiert, dass Computer Nutzungsrichtlinien, gesetzlichen 
Vorschriften und Zeitplänen für Softwareimplementierung 
entsprechen

Bestimmen Sie die Aktivierung verschiedener Weißlisten über Faronics Core Console. 

Faronics Anti-Executable stellt eine volle Endpunktproduktivität 
sicher, indem es nur die Ausführung genehmigter Anwendungen 
auf einem Computer erlaubt. Andere Programm – ganz gleich, ob 
diese ungewollt, nicht lizenziert oder einfach unnötig sind – werden 
blockiert und können nicht ausgeführt werden.

Mit der Fähigkeit von Anti-Executable, die Einhaltung von 
Richtlinien hundertprozentig sicherzustellen, brauchen Sie 
sich überhaupt keine Sorgen mehr zu machen. Organisationen 
profitieren von produktiven Benutzersitzungen zu jedem Zeitpunkt, 
während IT-Mitarbeitern garantiert wird, dass Computer den 
Nutzungsrichtlinien, gesetzlichen Vorschriften und Zeitplänen für 
die Softwareimplementierung entsprechen. Erweiterte Funktionen 
wie mehrere Weißlisten, geplante erzwungene Operationen und 
Schutz auf Benutzerebene bieten Administratoren die Flexibilität, 
Sicherheit und Benutzeranforderungen in Einklang zu bringen. 
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Wesentliche Eigenschaften 

Sicherheitsfunktionen
•	 Schützt gegen Malware, Spyware und unerwünschte Software
•	 Programme, die nicht in der Weißliste aufgeführt sind, werden nicht 
ausgeführt werden

•	 Anti-Executable verfügt über einen Selbstschutz, um zu gewährleisten, 
dass es nur von authorisierten Benutzern konfiguriert und deaktiviert 
werden kann

Weißlistenfunktionen
•	 Automatische Erstellung einer Arbeitsplatzweißliste
•	 Weißlisten können importiert, exportiert, angezeigt, bearbeitet, 
durchsucht, verbunden und sortiert werden

•	 Unterstützung mehrerer Weißlisten 
•	 Zentralisierte Implementierung von Weißlisten
•	 Weißordnerfunktion ermöglicht den Ausschluss von Ordnern, CD-ROM-, 
USB-, Disketten- oder Festplattenlaufwerk aus der Weißliste

•	 Definitionsdateien müssen nicht aktualisiert werden
•	 Erstellt ein Protokoll aller nicht genehmigten Installationsversuche
•	 Scannen ferner Arbeitsplätze, zur Erstellung einer Weißliste

Kompatibilitätsoptionen
•	 Mit wesentlichen Antivirus- und Anti-Spyware-Anwendungen von 

Drittanbietern kompatibel
•	 Ergänzt Active Directory und Gruppenrichtlinien
•	 Mit schnellem Benutzerwechsel kompatibel
•	 Bietet eine Option zur Kennzeichnung bestimmter Anwendungen 
als zuverlässig, wie Antivirus-Programme, und Ausschluss von der 
Beschränkung

•	 Wartungsmodus ermöglicht Softwareaktualisierungen und die 
Installation neuer Software

Erweiterte Flexibilitätsoptionen 
•	 Ausführung von Anwendungen über USB- und CD-/DVD-Laufwerke 
genehmigen oder blockieren

•	 Aktionen zum Herunterfahren, Neustarten und für Wake-on-LAN 
terminieren

•	 Weißlisten können auf Basis eines Zeitplans aktiviert/deaktiviert 
werden

Erweiterter Schutz und Kontrolle 
•	 Bietet stille Installationsoption für schnelle Netzwerkimplementierung
•	 Bietet Passwortschutz für vollständige Sicherheit
•	 Bietet die Möglichkeit zum spontanen aktivieren oder deaktivieren 
von Anti-Executable

•	 Als Teil eines Master-Images implementieren
•	 Zeigt eine angepasste Übertretungsnachricht an, wenn ein Benutzer 
versucht, eine Maßnahme durchzuführen, die nicht von Anti-
Executable genehmigt ist

•	 Einzigartige Schutzniveaus für Administratoren, vertrauenswürdige 
Benutzer und externe Benutzer

•	 Tarnmodus verbirgt das Vorhandensein von Anti-Executable, 
während der Computer vollständig geschützt bleibt

Enterprise-Konsole
•	 Faronics Core Console bietet zentralisierte Implementierung, 
Konfiguration, Terminierung und Kontrolle

•	 Schnelle Installation von Anti-Executable auf einem oder allen 
Arbeitsplätzen

•	 Wahlweise Aktivierung/Deaktivierung des Schutzes auf einem oder 
mehreren Arbeitsplätzen

•	 Verwalten und exportieren der Protokolldateien von 
Übertretungsversuchen

•	 Spontane Änderung von Wartungszeitplänen
•	 Gruppierung und Filterung von Arbeitsplätzen zur leichten Verwaltung
•	 Sofortige Aktualisierung der Passwörter auf geschützten Arbeitsplätzen
•	 Kommunikation mit Arbeitsplätzen über ein LAN, WAN oder das 

Internet
•	 Einschalten von Arbeitsplätzen mit Wake-on-LAN-Technologie
•	 Die Funktion Aktiver Task gewährleistet, dass Änderungen bei nicht 
verfügbaren Arbeitsplätzen angewendet werden, indem die Tasks erneut 
gesendet werden, wenn der Computer erreicht werden kann

„Meine Studenten konnten Faronics Anti-Executable nie umgehen. 
Meine Lieblingsfunktion von Faronics Anti-Executable ist die 

Möglichkeit, den ‚Fingerabdruck‘ einer autorisierten ausführbaren 
Datei zu lesen, so dass auch wenn jemand Faronics Anti-Executable  

mit einer unbenannten Programmdatei austricksen möchte,  
diese nicht ausgeführt wird. In der Tat, sehr schlau!“

- Scott Watson, Lehrer, Hunter Senior High School, UT

Systemanforderungen  

Faronics Anti-Executable kann auf 32- oder 64-Bit-Versionen von Windows XP SP2 oder höher, Vista, Server 2003 und Server 2008 installiert 
werden. Die Systemanforderungen für Faronics Core Console finden Sie im Benutzerhandbuch für Core Console. Die Hardware-Spezifikationen 
sind dieselben, wie diejenigen, die vom Host-Betriebssystem benötigt werden.


